’IRONT[

TOUSADIAEM

IMPLEM ENTAQAO DA

LGPD

NOS MUNICIPIOS

Como a Administra¢cdo Publica Municipal pode
manter-se adequada a Lei Geral de Protecdo de
Dados (Lei n°13.709/2018)7
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INTRODUCAO

A Lei Geral de Protecdo de Dados é uma lei federal que
dispde sobre o fratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

A Lei enfrou em vigor em setembro de 2020 e a aplica¢do
das sang¢des iniciaram no dia 1° de agosto de 2021, sendo
assim, fodas as empresas e instituicdes piblicas que transitam
informacdes de pessoas fisicas & devem estar adequadas &
legislagdo.




POR QUE SE ADEQUAR A

LGPD?

A seguranca e protecdo de dados pessoais emergem como elementos criticos
aos municipios para o cumprimento de sua funcdo constitucional. A crescente
digitalizacdo de processos nas prefeituras, bem como a coleta e armazenamento
de informac¢des sensiveis, tornam fundamental a implementacdo de medidas
robustas de seguranca. Negligencid-las pode resultar em vazamentos ndo
controlados de informagdes e sérias violagdes aos direitos dos municipes. Dai a
importancia da adequac¢do a LGPD, para a protecdo ndo apenas dos dados
pessoais, mas também da reputacdo da Administracdo municipal.

Auséncia de um
programa de governancga
em privacidade

Auséncia de Politica
de Seguranca da
Informacgdo

Auséncia de estrutura de
segurancga para protecdo
de dados légicos

Auséncia de um Plano de
Treinamento de Usudrios e

Auséncia de base legal que Operadores de dados

garanta a conformidade do
tratamento de dados

Auséncia de fluxo de
tratamento de dados

fisicos e légicos

VAZAMENTO DE DADO
NAO CONTROLADO



COMO SE

ADEQUAR?
FRENTES DE TRABALHO

Hd& uma variedade de metodologias disponiveis para orientar os agentes de tra-
tamento em sua conformidade & Lei Geral de Protecdo de Dados (LGPD). A abor-
dagem a seguir representa um modelo abrangente, eficaz e testado pelo Pironti
Advogados em diversos contextos do Setor Publico.

Il - ESTRUTURA
ORGANIZACIONAL

1l - POLITICAS DE IV - RESPOSTA A
PROTECAO DE INCIDENTES DE
DADOS SEGURANGA

VI-DIREITOS DOS puyTRINIT.YNNI VIl - SISTEMADE  IX - REDESENHO DE

L e 2 DA INFORMAGCAO TRANSPARENCIA PROCESSOS
CONSENTIMENTO

SISTEMA CONTINUO

Um Programa de Governanga em Privaci-
dade eficaz deve ser desenvolvido e revisi-
tado constantemente para garantir o ali- APERFEIGOAR
nhamento com os objetivos da legislacdo.




IN\!ENTF—\HID DE DADOS E
ANALISE DE RISCOS

A etapa de Inventdrio de Dados e Andlise de Riscos é essencial para o
processo de adequagdo a Lei Geral de Prote¢cdo de Dados.

Esse procedimento consolida o mapeamento de todos os tratamentos
de dados pessoais que ocorrem no Municipio, classifica os riscos
decorrentes desses tratamentos e prevé os planos de acgdo para
mitiga¢cdo e gerenciamentos dos riscos.

O Data Mapping e o Risk Assessment servem como ponto de partida
para o processo de implementacgdo do Sistema de Privacidade e ade-
quacdo a LGPD.

Além disso, a partir da andlise de riscos, o Municipio pode antever os
processos que necessitem de Relatério de Impacto & Protecdo de
Dados ou mesmo da Andlise de Legitimo Interesse, com base nos
critérios definidos pela Autoridade Nacional de Prote¢cdo de Dados
(ANPD).

Melhores Praticas:
= Organizacdo das informacdes em Processos, Ativos e Terceiros;

=P Observancia as normas NBR ISO 31000, 27001 e 2770].
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ESTRUTURA

Encarregado pelo
Tratamento de Dados

Todo confrolador do fratamento
de dados pessoais deve nomear
um Encarregado, também co-
nhecido como DPO (Data Pro-
tection Officer), para atuar como
ponto de contato com os titula-
res e a ANPD. Os municipios tam-
bém necessitam indicd-los.

Na prdtica, recomenda-se que
ambos os poderes municipais
(Executivo e Legislativo) desig-
nem seus préprios Encarregados,
pois exercem funcdes tipicas de
controladores do tratamento de
dados pessoais em razdo de su-
as competéncias constitucionais.
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E possivel, e recomendado em
alguns casos, a designagdo de
encarregados setoriais, para
melhor aproveitamento das fun-
¢oes em razdo da especificida-

de dos tratamentos ou de sua
complexidade.

ORGANIZACIONAL

Comité de Privacidade

O Comité de Privacidade auxilia
o DPO no gerenciamento de
riscos de prote¢cdo de dados, no
monitoramento de incidentes,
planos de acdo e indicadores de
desempenho para o Sistema de
Privacidade e Protecdo de
Dados do Municipio.

Melhores Praticas:

Definicdo das atribui¢cdes
=9 por Decreto Regulamentar e
Regimento Interno

Divulgag¢do da estrutura aos
=P servidores e capacitagdo
continua dos membros




. POLITICAS DE
PROTECAO DE DADOS

A revisdo, elaboracdo e implantacdo de Politicas comportamentais e
procedimentais relacionadas ao Sistema de Privacidade de Dados, em
conformidade com as devidas priorizagdes e a necessidade do
Municipio, sdo de suma importancia para o processo de adaptacdo &
LGPD.

S&o as politicas que formalizam as novas “regras do jogo” e refletem
de maneira clara e objetiva o compromisso da gestdo municipal com a
privacidade e dispdem sobre a forma de tratamento de dados na
execucdo de sua atividade.

As politicas sdo desenvolvidas de acordo com os riscos e planos de
acdo definidos no Data Mapping & Risk Assessment.

Exemplos de Politicas:

Politica de Privacidade: Informa aos cidaddos como o Municipio
> lida com os dados pessoais, quais as finalidades gerais do

tratamento e quais medidas técnicas e administrativas sdo

implementadas para a prote¢cdo dos dados pessoais.

Politica de Segurang¢a da Informacgdo: Orienta os servidores e

> terceiros envolvidos nas atividades municipais acerca das praticas
definidas pela Administragcdo para garantia da confidencialidade,
infegridade e disponibilidade dos dados.

3 Politica de Cookies: Garante a transparéncia sobre uso de coo-
kies nos sites institucionais ou aplicagdes web do Municipio.

Politica de Retencdo e Descarte: Define e orienta a gestdo do

> ciclo de vida dos dados pessoais em diferentes contextos da
Administracdo Municipal, estabelecendo prazos para descarte das
informacdes pessoais inutilizadas.




RESPOSTA A INCIDENTES
DE SEGURANCA

Além dos esforcos de conservacdo das informagdes, o Municipio deve
se posicionar de forma clara e assertiva no caso de incidentes de
seguranca envolvendo dados pessoais, mantendo a fransparéncia em
relagdo aos titulares e autoridades publicas envolvidas.

Melhores Praticas:
-> Elaboracdo de fluxo de resposta a incidentes;

_’ Protocolo de comunicagdo do incidente aos titulares, & ANPD e,
eventualmente, ao Controlador.

Os protocolos de reagdo aos incidentes devem estar oficializados
através do Regimento Interno do Comité, também como evidéncia do
funcionamento do Sistema de Privacidade e Prote¢cdo de Dados do
Municipio.
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GESTAO DE
TERCEIROS

Para a completa adequacdo & LGPD, é essencial que o Municipio co-
nheca também o nivel de conformidade de seus fornecedores e tercei-
ros, até pelo fato de que a Administracdo, enquanto Controladora do
tratamento de dados pessoais, é objetivamente responsdvel pelas con-
dutas desses Operadores.

o Diagnostico dos Terceiros

Como uma extensdo da Andlise de Riscos, o Municipio deve co-
nhecer o grau de adequagdo dos fornecedores |[& contratados
e, a partir disso, tracar planos de acdo para garantir melhorias
nas relagdes contratuais, tanto atuais como futuras.

B Adequacdo das Contratacées

Com o objetivo de conferir seguranca juridica ao Municipio, mas
também fomentar um efeito cascata de implementacdo da
LGPD, disposicdes especificas e adequadas a cada modalidade
de contratacdo devem ser inseridas nos documentos que instru-
em cada procedimento.

Interoperabilidade de Dados

A LGPD prevé que dados pessoais tratados pelo setor puiblico
devem ser mantidos formato interoperdvel, razdo pela qual tal
compartilhamento deve ser formalizado por instrumentos juridi-

cos aptos a garantir sua seguranga e transparéncia.

-
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DIREITOS DOS TITULARESE
CONSENTIMENTO

A LGPD tem como um de seus pilares a autodeterminac¢do informativa, a
qual garante ao titular de dados o controle de como seus dados serdo
utilizados e para quais finalidades. Sendo assim a norma inaugura um
novo rol de direitos aos titulares.

Além desses direitos, o titular, ao fornecer seu consentimento para
determinado tratamento, possui a liberdade de revogd-lo. Nesse
sentido, mesmo que no dmbito do Poder Piblico seja uma hipdtese
legal ndo prioritdria, o consentimento requer uma gestdo continua e
eficiente para garantir a regularidade dos tratamentos.

Melhores Praticas:

<> Criagdo de protocolo de resposta aos titulares, com meios de facll
acesso (de preferéncia em pdgina dedicada no site institucional);

Capacitagdo do(s) DPO(s) para recebimento de solicitagdes dos
-’ titulares;

<> Adocdo de ferramentas para gestdo adequada do consentimento
e eventual eliminacdo dos dados pessoais da base.




SEGURANCA DA
INFORMACAO

O concelto de seguranca da Informag¢do vai além dos dados pessoais
e envolve todos os dados e informacdes que o Municipio pode tratar no
exercicio de suas atribuicdes.

Sendo assim, o Sistema de Seguranca da Informag¢do diz respeito ao
conjunto de mecanismos e controles ligados a Tecnologia da Informa-
¢do que visam proteger e resguardar todo tipo de dado, ndo apenas
0s pessoais.

Melhores Praticas:

3 Andlise e avaliacdo dos sistemas pré-existentes com o objetivo de
identificar vulnerabilidades técnicas e oportunidades de melhoria;

Adocdo de ferramentas de prote¢cdo contra vazamentos de infor-
macdo e perdas aciedentais ou ilicitas de dados;

Cds ou mesmo humoncs;

Instituicdo de regras de trabalho para garantia da confidenciali-

-
> Realizacdo de testes de invasdo para identificar brechas sistémi-
2 dade, integridade e disponibilidade das informacdes.




vy SESTEMA DE
TRANSPARENCIA

A implementagdo da Lei Geral de Protecdo de Dados em Instituicdes
Piblicas levanta a discussdo relacionada & compatibilizagdo das
previsdes da LGPD com as diretrizes de transparéncia impostas pela Lei
de Acesso a Informacdo.

Nesse sentido, é importante que seja realizada uma andlise das
iniciativas de transparéncia da instituicdo no sentido de garantir a
conciliagdo destas com a privacidade e protecdo de dados.

Melhores Praticas:

<> Adequacdo do Portal da Transparéncia com base na andlise de
necessidade e adequacdo dos dados pessoais publicizados;

Elaboragdo de procedimentos de cooperacdo entre o Encarrega-
=P do pelo tratamento de dados pessoais e o Agentes de Transparén-
cia, observando o atendimento de ambas as legislacdes;

> Capacitagcdo dos servidores e gestores acerca das correlagdes
entre a LGPD e a LA
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X PROCESSOS

A etapa referente ao Redesenho de Processos € de suma importancia
por demonstrar o foco do Municipio em adotar conduta proativa e ndo
reativa no que diz respeito ao tratamento de dados e prote¢cdo da pri-
vacidade.

Trata-se da implementagdo do conceito de Privacy by Design na admi-
nistragcdo publica municipal, no sentido de que todas as iniciativas exe-
cutadas pelo Municipio, que venham a necessitar de dados pessoais,
ser8o sempre projetadas do ponto de vista da privacidade.

A Procedimentos para criacdo de novos processos

o Andlise dos processos existentes

o




TREINAMENTOE
COMUNICACAO

O propédsito final do processo de implantagcdo de um Programa de
Governanca em Privacidade e de adequacgdo & Lei Geral de Protecdo
de Dados é o estabelecimento de uma cultura institucional voltada &
protecdo e respeito ao tfratamento de dados de pessoas naturais.

Esse aculturamento pressupde a realizagdo periddica de uma série de
treinamentos e comunicagdes com a finalidade de gerenciar o maior
risco advindo do tratamento de dados: o usudrio.

E somente através do constante treinamento e orientacdo que todos os
demais mddulos do Sistema de Privacidade serdo verdadeiramente
incorporados ao dia a dia da Administragdo.

Melhores Praticas:

<> Capacitagdes aos servidores e gestores sobre aspectos gerais da
Lei Geral de Protecdo de Dados;

Treinamentos aos servidores sobre as politicas e diretrizes imple-
= mentadas no Sistema de Privacidade e Protecdo de Dados do
Municipio;

<> Desenvolvimento de plano de comunicag¢do interna para facilita-
¢do do conteldo relacionado & privacidade e protecdo de dados

Desenvolvimento de materiais de divulgacdo externa, voltados a ti-
=P tulares e autoridades publicas, abordando aspectos do Sistema de
Privacidade e Protecdo de Dados do Municipio.
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SOBRE O ESCRITORIO

PIRONTI ADVOGADOS

A sociedade Pironti Advogados atua na assessoria e consultoria
luridica altamente especializada nas dreas de Compliance, Protecdo
de Dados, Direito Digital e Investigagdes Corporativas; Direito Adminis-
trativo, Licitacdes e Contratos Piblicos, Concessdes e Parcerias, Proces-
so Administrativo, Direito da Infraestrutura e Regulagdo, Gestdo de Ris-
cos no Setor Piblico, Direito Ambiental e Arbitragem; Direito Empresari-
al, Civel, Societdrio, Fusdes e Aquisi¢des, Contratual dentre outros temas
correlatos que demandem profissionais com conhecimento técnico
qualificado ndo sé da legislagcdo nacional, como comparada.

O Pironti Advogados possui seu escritério principal em Curitiba/PR, po-
rém, com representa¢cdo em todo o territério nacional, por meio de ali-
ancas especificas, e inser¢do internacional por intermédio da renoma-
da Alianza Juridica Internacional, da qual é membro fundador.
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