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POLITICA MUNICIPAL DE SEGURANGCA DA INFORMAGCAO E COMUNICAGAO

DECRETO N2 3.652, DE 15 DE MARCO DE 2017
INSTITUI a Politica Municipal de Seguranca da Informagdo e Comunicagdo, e dé outras providéncias.

O PREFEITO DE MANAUS, em exercicio, no uso da competéncia que lhe confere o art.
128, inc. |, da Lei Organica do Municipio de Manaus,

CONSIDERANDO que as normas NBR ISO/IEC 27001:2013 e NBR ISO/IEC 27002:2013, da
Associacdo Brasileira de Normas Técnicas — ABNT estabelecem o sistema de gestdo e o cddigo de pratica
de seguranca da informagdo e recomendam a implantacdo e revisdes periddicas da politica de
seguranca da informacdo das instituicles;

CONSIDERANDO que as informacdes da Prefeitura de Manaus e aquelas que estejam sob sua
responsabilidade, sdo armazenadas, transportadas ou veiculadas e mantidas por diferentes meios,
tais como impresso e eletronico e, portanto, vulneraveis a incidentes como desastres naturais,
acessos ou modificages ndo autorizados, mau uso, falhas mecanicas e tecnoldgicas, extravio e furto;

CONSIDERANDO a manifestagdo n? 115/2016 - ASJUR/SUBCI/SEMEF, com anuéncia do
Subsecretario de Controle Interno;

CONSIDERANDO o Parecer n? 0029/2017 - PA/PGM, aprovado pela Subprocuradora Geral
Adjunta do Municipio; e

CONSIDERANDO o teor do Memo n? 0211/2016-GSS/SUTI/SEMEF, e o que mais conta nos
autos do Processo n2 2017/11209/15249/00137,

DECRETA:

Art. 12 Fica instituida a Politica de Seguranca da Informacdo e Comunicacdo da
Prefeitura de Manaus - POSIC-PM, tendo por objetivo o estabelecimento das diretrizes estratégicas,
a definigdao de responsabilidades e competéncias, e a formalizagdo do apoio para aimplementacao
da gestdo de seguranga da informacgao.

Paragrafo Unico. A POSIC-PM se aplicara a todos aqueles que estejam envolvidos direta ou
indiretamente com a gestdo de seguranca da informacao.

Art, 22 Para fins deste Decreto considera-se:

| - autenticidade: garantia de que uma informacdo, produto ou documento é do autor a quem se
atribui;

Il - confidencialidade: garantia de que o acesso a informagdo seja obtido apenas por pessoas
autorizadas;

lll - disponibilidade: garantia de que os usudrios autorizados obtenham acesso a
informacdo e aos recursos correspondentes sempre que necessarios;

IV - integridade: salvaguarda de exatiddo da informacdo e dos métodos e recursos de
processamento;
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V - legalidade: garantia de que a¢Oes sejam realizadas em conformidade com os preceitos legais
vigentes e que seus produtos tenham validade juridica;

VI - seguranca da Informacdo: conjunto de medidas que tem como objetivo o
estabelecimento dos controles necessérios a protecdao das informacdes durante sua criagdo,
aquisicdo, uso, transporte, guarda e descarte, contra destruicdo, modificacdo, comercializagdo ou
divulgagdo indevidas e acessos ndo autorizados, acidentais ou intencionais, garantindo a continuidade
dos servicos e a preservagdo de seus aspectos basicos de confidencialidade, integridade, disponibilidade,
autenticidade e legalidade;

VII - gestdo de seguranca da informagado: conjunto de medidas que tem como objetivo, o
planejamento, implementagao, operagdao, monitoramento e melhoria da seguranca da informacao; e

VIIl - alta gestdo: Prefeito, Vice-Prefeito e Titulares de
Pastas.

Art. 32 Para cumprimento do objetivo definido no artigo 12 deste Decreto, a POSIC-PM terd
como objetivos basicos:

| - viabilizar o atendimento das finalidades legais da Prefeitura de Manaus, considerando
leis, normas, regulamentacdes e outros requisitos legais aplicaveis vigentes, através da protecdo da
confidencialidade, integridade, disponibilidade, autenticidade e legalidade da informagao;

Il - minimizar os danos decorrentes do comprometimento da confidencialidade, integridade,
disponibilidade, autenticidade e legalidade da informagao;

lll - proteger a confidencialidade, integridade, disponibilidade, autenticidade e legalidade da
informacdo otimizando investimentos por meio de uma abordagem sistematica de gestdo de riscos; e

IV - melhorar a segurancga da informagdo sempre que necessario para manté-la adequada,
pertinente e eficaz com relacdo as diretrizes desta politica.

Art. 42 Para a consecucdo da POSIC-PM nas Secretarias, Autarquias e FundacGes, ficam
instituidos os Comités Gestores de Seguranca da Informacdo — CGSls, em alinhamento com as
recomendagdes nas normas NBR ISO/IEC 27001:2013 e NBR ISO/IEC 27002:2013, nos termos do Anexo
I, cuja atribuicdo é analisar, definir, coordenar, executar e avaliar a¢des de seguranca da informacdo
relativas aos objetivos estabelecidos na POSIC-PM para elaboragdo, implementagdo, manutencdo e
melhoria da gestdo da seguranca da informagao.

§12 0 CGSI-PM ird assessorar o Prefeito de Manaus e sera composto pelos Presidentes de cada
CGSl, sendo presidido por um Presidente e Coordenador Executivo designados por ato do Prefeito de
Manaus.

Art. 52 Para disciplinar o funcionamento de cada CGSI sdo definidas as seguintes agoes:

I - 0 CGSI-PM devera revisar e atualizar periodicamente a POSIC-PM, no méaximo a cada 2 (dois)
anos, caso ndo ocorram eventos ou fatos relevantes que exijam uma revisdo imediata;
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Il - 0 CGSI-PM reunir-se-a de forma ordinaria quadrimestralmente e, em carater extraordinario,
sempre que convocado pelo Presidente ou Coordenador Executivo, com a presenga minima de metade
mais um de seus membros, para acompanhar a situagdo dos controles de seguranca e/ou deliberar
sobre situagOes que possam afetar a seguranca da informacdo e, em carater excepcional, os membros
do CGSI-PM podem delegar sua funcdo para um agente publico considerado habilitado pelos demais
membros do comité;

Il - os demais CGSls reunir-se-do de forma ordindria em intervalos planejados ndo superiores
a 180 (cento e oitenta) dias e, em carater extraordinario, sempre que convocado pelo Presidente ou
Coordenador Executivo, com a presen¢a minima de metade mais um de seus membros, que em carater
excepcional podera ser substituido por agente publico considerado habilitado pelos demais membros
do CGSI, para acompanhar a situagdo dos controles de seguranca e deliberar sobre situagdes que
possam afetar a seguranca da informagdo no escopo de suas responsabilidades;

IV - as reunides dos CGSls serdo registradas em Ata de Reunido, a qual devem constar o registro
dos integrantes presentes, a pauta dos assuntos tratados, as a¢des e providéncias deliberadas, os
responsaveis e o prazo de execu¢do das atividades; e

V - as decisOes tomadas pelos CGSls serdo validadas por meio de votagdo, necessitando de
maioria simples, considerado a presenca de numero igual ou superior a metade do total de
componentes do comité, sendo que o presidente votard apenas em caso de desempate;

VI - quando no exercicio das fungdes do Comité, e para a consecugdo de suas finalidades, os
componentes dos CGSIs poderao:

a) ter livre acesso as dareas e informacbes, sejam elas fisicas ou ldgicas, ressalvados os
impedimento legais e limites estabelecidos pela Alta Gestdo da Prefeitura de Manaus;

b) participar de associagOes ou comités regionais ou nacionais de segurancga da informagdo com
0 objetivo de obter ou compartilhar conhecimentos;

c) participar de cursos de capacitagdo, de eventos ou seminarios pertinentes, a fim de manter os
integrantes do CGSI atualizados com as recentes praticas, tecnologias e produtos de seguranca
do mercado, com o objetivo de melhor atender a execucdo das a¢des de seguranca; e

d) propor contratacdo de consultoria com especialistas para desenvolvimento de servigos
especializados e produtos com a finalidade de promover solucdes de segurancga, quando
couber.

Art. 62 S3o atribuicGes dos CGSls:
| - aos Presidentes dos CGSls cabe:

a) assessorar, por meio do CGSI-PM, o Prefeito de Manaus nos assuntos relacionados a seguranca
da informacdo;

b) acompanhar os resultados do cumprimento da POSIC- PM, das normas e diretrizes emanadas
dos CGSls e propor medidas legais em caso de inobservancia das mesmas;

c) reportar os indicadores de desempenho da seguranca da informacao;

d) assegurar o atendimento aos requisitos legais, regulamentares e estatudrios aplicaveis;
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avaliar e aprovar normas, planos, procedimentos, mecanismos de prote¢do e instrugdes
reguladoras especificas, relativas aos assuntos preconizados nas POSICs, exceto quando se
tratar de assuntos de alta criticidade ou sigilo, que sejam de competéncia do Prefeito de
Manaus;

comunicar e coordenar atividades relacionadas a seguranca da informacdo com agentes
externos;

aprovar ou destituir os membros da drea de seguranga da informagao, segundo o perfil exigido
da fungdo; e

convocar reunides extraordinarias.

Il - aos Coordenadores Executivos dos CGSls cabem:

definir e coordenar as atividades dos membros dos Comités na execu¢do das atividades de
seguranga prescritas na POSICs;

responder pelas atribuigdes do presidente em sua auséncia e impedimentos; e

convocar reunides extraordinarias.

Il - aos Membros do CGSI cabem:

assessorar o Presidente nos assuntos relacionados a seguranga da informagdo;

executar as agOes e planos de trabalho definidos pelo CGSI relativas a sua area de atuagdo; e
avaliar os impactos das propostas de normas, procedimentos e controles em suas dreas de
atuacdo.

Pardgrafo unico. S3o atribuicdes comuns a todos os componentes dos CGSls:

| — executar as a¢des e planos de trabalho definidos pelos CGSls;

Il = acompanhar o cumprimento da POSIC-PM, das normas e diretrizes emanadas dos CGSls;
Il = produzir e propor normas, planos, procedimentos, mecanismos de prote¢do e instrugdes
reguladoras especificas, relativas aos assuntos preconizados na POSIC-PM; e

IV — promover no ambito da Prefeitura de Manaus, a conscientizacdo e a mentalidade de
seguranca da informacdo, bem como a importancia das informagbes processadas, dos seus
riscos e vulnerabilidades e impactos do ndo cumprimento de controle e de falhas de seguranca.

Art. 72 Todos os usuarios que se utilizarem de Informagdes e Sistemas de Informacdo, no
ambito da Prefeitura de Manaus, deverao assinar o Termo de Uso dos Sistemas de Informagao
- TUSI e o Termo de Responsabilidade e Sigilo da Informagdo - TRSI, constante do Anexo .

§12 A partir de prazo a ser definido pelo CGSI-PM, a assinatura dos Termos previstos no caput
deste artigo se dara durante o processo de admissao, nomeagdo ou posse, momento em que
sera apresentada a POSIC-PM.
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§22 No caso de servidores ocupantes de cargos em comissao, celetistas e efetivos em exercicio,
deverdo assinar os Termos previstos no caput deste artigo com prazo a ser definido pelo CGSI-
PM.

§32 Apds a assinatura dos Termos, o usudrio assume formalmente a responsabilidade pelo bom
uso dos ativos de informacdes, o compromisso de seguir a POSIC-PM e de manter o sigilo, em
cardter permanente, sobre todos os ativos de informacdes e processos, mesmo apds o seu
desligamento ou término de prestagdo de servigos.

Art. 82 A alta gestdo da Prefeitura de Manaus se compromete a apoiar a implantagdo e gestao
da seguranca da informacdo, de acordo com o que prescrevem as normas NBR ISO/IEC
27001:2013 e NBR ISO/IEC 27002:2013, se incluindo extensivamente, a viabilizagdo dos
recursos necessarios as adequagOes e implantagdes de mecanismos de prote¢do, visando
garantir os principios da Seguranga da Informacdo, respeitadas as condi¢des técnicas,
or¢amentdrias, financeiras e o principio da oportunidade.

Art. 92 A implementacdo da POSIC-PM sera feita de forma gradual, de acordo com a
disponibilidade técnica, recursos humanos, tecnoldgicos e financeiros, cujas a¢bes serdo
priorizadas em virtude de seu grau de relevancia, criticidade e impacto e em fungdo dos
investimentos envolvidos.

Art. 10. A sensibilizagdo e cultura de seguranga, bem como da importancia das informagdes
processadas, dos seus riscos e suas vulnerabilidades, bem como dos impactos do ndo
cumprimento ou de falhas de seguranga, devem ser desenvolvidas e mantidas por meio de
palestras, seminarios, treinamentos, e outros canais de comunicacdo disponiveis no ambito da
Prefeitura de Manaus.

Manaus, 15 de margo de 2017.
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ANEXO |
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ANEXO Il

Termo de Responsabilidade e Sigilo da Informagao

Eu, , RG n¢? ,
CPF ne , pertencente a(o), ,
cargo: , sob a matricula funcional n®

Nos termos do Decreto Municipal N2 3224, de 23 de novembro de 2015 e da Politica de
Seguranca da Informacdo e Comunicacdo da Prefeitura de Manaus (POSIC-PM) declaro
gue tenho pleno conhecimento de minhas responsabilidades no que concerne ao sigilo
gue deve ser mantido em relagao aos ativos e informagdes sigilosas das quais tenha tido
acesso OouU possa vir a acessar ou ter conhecimento, em decorréncia das atividades
funcionais desempenhadas no exercicio do cargo, funcdo ou prestacdao de servico no
ambito da SEMEF, ou fora da mesma.

Comprometo-me a guardar o sigilo necessario a que sou obrigado, estando
ciente das penalidades nos termos da legislacdo vigente, especialmente dos art. 153 e
art. 325 do Cdodigo Penal (Decreto-lei n. ¢ 2.848, de 07 de dezembro de 1940) e demais
legislacbes constantes do verso, bem como de quaisquer san¢des administrativas que
poderdo advir.

A vigéncia da obrigacdo de sigilo, assumida pela minha pessoa por meio deste
termo, tera validade enquanto a informacdo nao for tornada de conhecimento publico
por qualquer outra pessoa ou entidade, ou mediante autorizacdo escrita, concedida a
minha pessoa pelas partes interessadas neste termo.

Neste Termo, as seguintes expressdes serdao assim definidas:

Informacao Sigilosa significara toda informacao, apresentada sob forma escrita,
verbal ou por quaisquer outros meios, que possui restricao de acesso publico em razao
de sua criticidade para a seguranca da sociedade e do municipio.

Informacdo Sigilosa inclui, mas ndo se limita a informacao relativa as operacoes,
processos, planos ou intenc¢les, informacdes sobre producdo, instalagOes,
equipamentos, sistemas, dados, habilidades especializadas, projetos, métodos e
metodologia, fluxogramas, especializacdes, componentes, formulas, produtos e
guestoes relativas ao desempenho das atividades laborais.

Manaus, , de de

(Assinatura do Usuario)
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Servidor (Contratado)
VERSO COMPROMISSO LEGAL

CODIGO PENAL BRASILEIRO

DIVULGACAO DE SEGREDO - Art. 153 § 12. A divulgar, sem justa causa, informacdes
sigilosas ou reservadas, assim definidas em Lei, contidas ou ndo nos sistemas de
informacdes ou banco de dados da Administracdo Publica: Pena — detencdo de 1(um) a
4(quatro) anos e multa.

INVASAO DE DISPOSITIVO INFORMATICO — Art. 154-A. Invadir dispositivo informatico
alheio, conectado ou ndo a rede de computadores, mediante violacdo indevida de
mecanismo de seguranca e com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagemiilicita: Pena —detencao, de 3 (trés) mesesa 1 (um)
ano, e multa (Lei 12.737/2012).

INSERCAO DE DADOS FALSOS EM SISTEMA DE INFORMACOES—Art.313-Alnserir
ou facilitar, o funcionario autorizado, a insercdo de dados falsos, alterar ou excluir
indevidamente dados corretos nos sistemas informatizados ou banco de dados da
Administracdo Publica com o fim de obter vantagem indevida para si ou para outrem ou
para causar dano: Pena — reclusdo de 2(dois) a 12(doze) anos e multa.

MODIFICACAO OU ALTERACAO NAO AUTORIZADA DE SISTEMA DE INFORMAGOES — Art.
313-B. Modificar ou alterar, o funcionario, sistema de informacdo ou programa de
informatica sem autorizacdo ou solicitacdo de autoridade competente: Pena — detencao
de 3(trés) meses a 2(dois) anos e multa. Pardgrafo Unico: As penas sdo aumentadas de
um terco até a metade se a modificacdo ou alteracdo resulta em dano para a
Administracdo Publica ou para o administrado.

FALSIDADE IDEOLOGICA — Art. 299 —Omitir, em documento publico ou particular,
declaracdo que dele deva constituir, ou nele inserir, fazer inserir declaracdo falsa ou
diversa da que deva ser escrita, com fim de prejudicar direito, criar obrigacdo ou alterar
a verdade sobre fato juridicamente relevante. Pena — Reclusdo de 01 (um) a 05 (cinco)
anos e multa se o documento é publico, e reclusdo de 01 (um) a 03 (trés) anos e multa
se o documento é particular. Paragrafo unico — Se o agente é funcionario publico e
comete o crime prevalecendo-se do cargo ou se a falsificacdo ou alteracdo é de
assentamento de registro civil, aumenta-se a pena da sexta parte.

VIOLACAO DE SIGILO FUNCIONAL — Art. 325 — Revelar fato de que tem ciéncia em razdo
do cargo e que deva permanecer em segredo, ou facilitar-lhe a revelacdo: Pena:
detencdo, de seis meses a dois anos, ou multa, se o fato ndo constitui crime mais grave.

Art. 325 § 12-Nas mesmas penas deste artigo incorre quem: | — permite ou facilita,
mediante atribuicdo, fornecimento e empréstimo de senha ou qualquer outra forma, o
acesso de pessoas ndo autorizadas a sistema de informacgGes ou banco de dados da
Administracdo Publica, Il — se utiliza, indevidamente, do acesso restrito.

§ 22 - Se da acdo ou omissdo resulta dano a Administracdo Publica ou a outrem: Pena —
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reclusdo, de 2 (dois) a 6 (seis) anos, e multa.

FUNCIONARIO PUBLICO — Art. 327 — Considera-se funcionario publico para os
efeitos penais, quem, embora transitoriamente ou sem remuneragdo, exerce cargo,
emprego ou fungdo publica. Art. 327 § 12 — Equipara-se a funciondrio publico quem
exerce cargo, emprego ou funcdo em entidade paraestatal e quem trabalha para
empresa prestadora de servigo contratada ou conveniada para execucdo de atividade
tipica da Administracdo Publica. Art. 327 § 22 — A pena serd aumentada da terca parte
guando os autores dos crimes previstos neste capitulo, forem ocupantes de cargos em
comissao ou de fungdo de direcdo ou assessoramento de érgdo da administracao direta,
sociedade de economia mista, empresa publica ou fundacdo instituida pelo poder
publico.



a)

b)
c)
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Termo de Uso dos Sistemas de Informagao

Eu, , RG n? ,
CPF ne , pertencente a(o), ,
cargo: , sob a matricula funcional n?

)

CONSIDERANDO que a SEMEF:

disponibiliza a infraestrutura tecnoldgica, como ferramenta de trabalho, para o pleno
desenvolvimento das atividades profissionais;

detém a exclusiva propriedade da infraestrutura tecnoldgica disponibilizada;

torna explicito que ndo hda expectativa de privacidade sobre os ativos, informacdes e
recursos institucionais, tendo em vista que os mesmos sdo destinados para fins
profissionais;

pode haver prejuizos pela ma utilizacdo dos recursos disponibilizados;

DECLARO, estar ciente e ter pleno conhecimento:

a) da Politica de Seguranca da Informacdo e Comunicacdo da POSIC -
SEMEF apresentada na entrevista de admissdao e disponibilizada de inteiro teor na
Intranet;

b) da realizacdo de monitoramento dos recursos tecnoldgicos
disponibilizados, indispensavel para a manutencao do nivel de seguranca adequado da
organizacgao;

¢) de que a SEMEF - pode realizar auditoria interna sobre os recursos de
hardware e software disponibilizados para as atividades profissionais e;

d) gque o descumprimento da POSIC-SEMEF esta sujeito as sangdes
previstas na LEl N2 1.118 — DE 01 DE SETEMBRO DE 1971, Estatuto dos Servidores
Publicos do Municipio de Manaus, cldusulas contratuais e demais legislaces vigentes,
sem prejuizo das agdes penal, civil e administrativa, previstas em legislagdao especifica,
respeitados os principios constitucionais do contraditdrio e da ampla defesa.

Manaus, , de de

(Assinatura)
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